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 :النتائج والاستخلاصات أبرز
أظهرت النتائج ارتفاع درجة وعى افراد عینة الدراسة حول معرفتهم بالهجوم السیبراني بنسبه     
وذلك دلیل على حرص المملكة  قبل،یسمعوا عنه من  % لم١٥,٩% في المقابل كانت نسبه ٧٣

 حواليوهناك  له،العربیة السعودیة على توعیة الافراد حول الهجوم السیبراني وكیفیة التصدي 
الهجوم السیبراني على انه عمل متعمد یقوم به مجرم  م% من افراد العینة یعون بمفهو ٣٤,٩
لسرقة البیانات أو تلفیق المعلومات أو تعطیل الأنظمة الرقمیة لأفراد او  أكثراو  يالكترون

  . بأكملهامنظمات 
العینة كان   وكشفت نتائج الدراسة ان ابرز أنواع الهجمات السیبرانیة انتشارا بین افراد   

فیه استخدام رسائل برید إلكتروني مزیفة أو   الذى یتم )Phishingالاحتیال الإلكتروني  (
قناعهم بتقدیم معلومات شخصیة أو مالیة حساسة، بنسبه  ٕ صفحات ویب مزیفة لخداع الأفراد وا

%  وهناك وجود لجمیع أنواع الهجمات ١٢,٢بنسبه  الإلكتروني% ، یلیه التحرش ٣٠,٥
الهجوم السیبراني .ومثلت "  بأنواع% ، وذلك دلیل على مدى ادراك العینة ٢٣,٢السیبرانیة بنسبه 

% ، اما الاختراق الهاتفي  ٢٦,٦% ، وصلت الى ٣٤,٤سرقة الهویة" اعلى نسبه أیضا 
كلا منهم حیث انهم یمثلان اقل الهجمات % ل٣عبر الانترنت مثل اقل نسبه  الماليوالاحتیال 

  . العینةالسیبرانیة خطورة من وجهه نظر 
اما عن ابزر طرق مواجهه الهجمات السیبرانیة من وجهه نظر العینة تمثل في استخدام كلمات 

اما من یحاذر من فتح رسائل البرید الالكتروني غیر المعروفة او  %،٢٠,٥مرور قویة بنسبه 
للاستجابة ٢,٤نسبه وجاءت اقل  %،١٥,٧من الصفحات الوهمیة مثلت نسبه  والحذر المشبوهة

یركزون بشكل كبیر  العینةویدل ذلك على ان افراد  )،مأمونهفاى  وايباستخدام شبكات  نقوم(
 عام.الطرق المستخدمة للحمایة من الهجمات السیبرانیة بشكل  كافةعلى 

                                                        
 جامعة الفیوم -مدرس بقسم الاجتماع بكلیة الآداب 



 2024(ینایر)  ١، ع16مج          )الانسانیات والعلوم الاجتماعیة (    كلیة الآداب جامعة الفیوم   مجلة

 

  إیمان مرسي رزقالدیني كآلیة لمواجھة الھجمات السیبرانیة...) د.  يالوع (
 

الدینیة على وعى الافراد  تأثیر الثقافةلعینة حول وأكدت الدراسة على تباین اراء افراد ا      
واضح باختیارهم لعبارة  تأثیربان هناك  أكدوا% ٧٣,٤اعلى نسبه  السیبراني حیثبأهمیة السلوك 

نسبه لیست بالقلیلة من المحایدین الذین قالوا ربما یكون  وهي% ٢١,٩ولكن هناك نسبه  )،(نعم
وعلى هدى  صریح،بشكل  السیبرانيلدینیة وتوجیه السلوك بین الثقافة ا تأثیراو لا یكون هناك 

علاقة بین الثقافة الدینیة والسلوك  أي% بعدم وجود ٤,٧عدد من افراد العینة بنسبه  أكدواالسیاق 
 الوعي% ان الابعاد الدینیة تدفع ٣١,٥بنسبه  الدراسةوفى نفس السیاق اكدت  السیبراني.
استخدام التكنولوجیا واهمیة حمایة  بأخلاقیات والوعيوالقیم والمسئولیة الاجتماعیة  بالأخلاق

في نفوس البشر، وركزت  الدینيیبثه البعد  الذي والروحيالمعلومات الشخصیة والدعم النفسي 
 بالأخلاق الوعيالعینة بشكل كبیر وواضح على ان الابعاد الدینیة تؤثر على الافراد من خلال 

 .والقیم
كوسیلة للحد من الهجمات السیبرانیة أكد  الدینيوبالنظر الى مدى أهمیة الرجوع للبعد      

معظم افراد العینة على ان أهمیة ذلك تكم في كون الثقافة الدینیة تؤثر على سلوك الافراد في 
ائل بطریقة مسؤولة وأخلاقیة، وتجنب الانتشار الكاذب للمعلومات على وس التكنولوجیااستخدام 

  %٢٦,٤بنسبه  للآخرین%، واحترام الخصوصیة ٢٤,٦بنسبه  التواصل الاجتماعي
% للذین ادلوا بان القیم الدینیة تجنب الانغماس ٣ ةضئیلوسجلت نتائج الدراسة ان هناك نسبه  

والتشجیع على استخدام التكنولوجیا بطرق تعزز الخیر  الاجتماعيالزائد في وسائل التواصل 
واضح في تقلقل استخدام  تأثیر، ویدل ذلك على ان الابعاد الدینیة لم یكن لها للآخرینوالفائدة 

 أصبح ایقونة الحیاة بجمیع الأزمنة  لأنه الاجتماعيعینه الدراسة للانغماس في وسائل التواصل 
%  ٧٥وكشفت الدراسة عن وجود علاقة قویة بین الابعاد الدینیة والأمان السیبراني بنسبه 

 الوعي% وذلك من خلال تعزیز ١٧,٢الدینیة تساهم في زیادة الأمان السیبراني بنسبه  ادفالأبع
والمجتمعات، ویبرز دور القادة الدینین والمشایخ والعلماء في انهم یلعبون دورا  للأفراد الأمني

فعالا في تعزیز الأمان السیبراني من خلال توجیهاتهم الدینیة والأخلاقیة وجاء ذلك بنسبه 
١٢,٥.%  

  :البحث توصیات ومقترحات
الدخول على أي مواقع غیر معروفة وعدم تبادل  وعدمتغییر الرقم السري من حین لأخر -١

  الرقم السري وكلمة المرور مع أي أحد.
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وتعلیم  والتوجیهارساء الجانب الدیني لتعزیز الامانة والصدق ومراقبة النفس ومغالبة الهوى  - ٢
ل   والدین التربیةاصَ

 وزیادة التوعیة من الطفولة السیبرانیةالهجمات  وعواقبنشر الوعي الدیني الصحیح - ٣
 زیادة الثقافة الدینیة وملائمتها للواقع وبث الأخلاق الفاضلة- ٤
التي تحث المجتمع المسلم أن یكون  والعلمیةتجدید الإنتاج الفكري فیما یخص القیم الأخلاقیة - ٥

للحد من الهجمات  وذلكالمعلوماتیة  والتنظیماتلإلكترونیة مستهلك للبرامج ا وغیرمنتجاً 
  السیبرانیة

 من خلال الندوات والمؤتمرات حول تعزیز القیم الدینیة الوعيزیادة - ٦
عمل برنامج توعوي: یتم فیه استقبال الاستفسارات بشكل مجاني ووضع بعض المسائل - ٧

  .سیبرانیةوحلول في حال تعرض اي فرد لهجمة 
  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  


