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Abstract 
 

 
Rapid technological advances in the areas of micro electro-mechanical systems 

have spurred the development of a new kind of network. This network is 

composed of small, inexpensive sensors capable of intelligent sensing. A 

significant amount of research has been done in the area of connecting large 

numbers of these sensors to create robust and scalable wireless sensor Networks 

(WSNs). Wireless sensor networks currently used in many applications including 

real-time traffic monitoring, building safety monitoring, military sensing and 

tracking, distributed measurement of seismic activity, etc. 

When sensor networks are deployed in a hostile environment, security becomes 

extremely important. Wireless Sensor Networks used key management scheme to 

setup secret keys between communication nodes. This scheme has two main 

problems; the resilience against node capture is low and the connectivity of this 

scheme is weak due to the power constraint for wireless sensor networks. 

On the other hand, WSNs used the RSA cryptosystem during the authentication 

process between each node and its base station. This cryptosystem has two huge 

problems; it is insecure due to several attacks such as Adaptive chosen-ciphertext 

attack, Adaptive chosen-message attack, common modulus attack, and low 

exponent attack. Another problem is that the decryption time is very slow. 

Recently, NK cryptosystem was proposed to solve the slowness in the decryption 

time but it still suffers from the previous mentioned attack. 

In this thesis, a new random key pre-distribution scheme will be proposed. 

Security analysis of the proposed scheme will be presented to prove that our 

scheme has the highest resiliency and the best connectivity. 
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To achieve maximum authentication, the modified NK (MNK) cryptosystem is 

presented. Security analysis of the MNK cryptosystem will be presented which 

prove that the MNK cryptosystem is secure against all attacks that already applied 

on both RSA and the original NK cryptosystem.  

Before using the MNK cryptosystem in the WSNs, it must be ensure that the 

energy consumed by this cryptosystem is reasonable to meet the energy constraint. 

Therefore, the energy analysis of the MNK cryptosystem will be evaluated to 

show the energy consumption due to the MNK cryptosystem is lower than that 

before. 
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 ملخص الرسالة
 
 

فتحت الطریق  قد الأبحاث العلمیة الحدیثة في مجال تكنولوجیا الكمبیوتر و الاتصالاتإن 

تتكونشبكات الاستشعارات  و.أمام الباحثین في ھذا المجال لتطویر شبكات الاستشعارات اللاسلكیة

  .عادة من عدد كبیر جدا من أجھزة صغیرة الحجم ، كل جھاز یسمي نقطة استشعار

تقوم نقطة الاستشعار باستخدام ثم  كل نقطة استشعار تعمل ببطاریة و تستھلك طاقة محدودة،و

  .موجات الرادیو القصیرة لإرسال بیاناتھا من مكان لأخر

تدخل شبكات الاستشعارات اللاسلكیة في كثیر من التطبیقات مثل مراقبة حركات المرور ، مراقبة و

في معظم التطبیقات العسكریة و التي تتطلب  أیضاحالات تلوث البیئة ، متابعة حالات المرضى ، و

 ولذلك  وزیع ھذه الشبكات في منطقة العدو لغرض الاستكشافات،عند تخاصا  مراقبة حركة العدو

  . لابد من استخدام نظام آمن لتأمین البیانات التي یتم إرسالھا من و إلى المحطة الرئیسیة

 - تستخدم شبكات الاستشعارات اللاسلكیة إدارة المفتاح قبل التوزیع و الذي یسمى إشنویرو

متجاورتین ثم  ندید و تعین مفتاح آمن بین كل نقطتین استشعاریتیفي ھذا النظام تح حیث یتم. جلیجور

 :ھذا النظام یعانى من مشكلتین رئیسیین ولكن.بعد ذلك یتم نقل البیانات بینھم بصورة آمنة

اختراق النظام فإنھ من  تتلخص في الاتى؛ إذا استطاع احد المھاجمین المشكلة الأولى 

و  (إذا وصل ھذا العدد إلى حد معین و.عین من نقط الاستشعار یستطیع معرفة المفتاح الآمن لعدد م

فإن المھاجم یستطیع معرفة جمیع قیم المفاتیح السریة لكل  )جلیجور - ھذا الحد محدد من قبل إشنویر

 .النقط الاستشعاریة في جمیع الشبكة

  

بت في بدایة النظام بین كل نقطتین  ٦٤إن ھذا النظام یستخدم مفتاح ذو  المشكلة الثانیة

لذلك ھذا . لإیجاد مفتاح واحد مشترك بینھم لكي یتم نقل البیانات بینھم بصورة آمنة ناستشعاریتی

بت ، مما یؤدى إلى إن تكون  ٦٤النظام یستھلك طاقة عالیة لأنھ یخزن في ذاكرة كل نقطة استشعار 

  .ل نقطة بأخرى بطیئة نظرا لان كل نقطة تستخدم مقدار محدود من الطاقة عملیة اتصا



 
 

 

من ناحیة أخرى لكي یتم الاتصال بین كل نقطة استشعار و المحطة الرئیسیة الخاصة بھا، لابد من 

  تستخدم ولھذا .استخدام نظام ثقة متبادلة یتم من خلالھا إثبات الھویة الذاتیة كل مع الآخر

ھذا النظام یعانى من  ولكن .الغرضلذلك   RSAات اللاسلكیة نظام التشفیر شبكات الاستشعار

 مشكلتین ھامتین؛

ھجوم بسبب اختیار : انھ یعانى من عدید من عملیات الھجوم الخطیرة مثل   المشكلة الأولى

قیمھ صغیرة لمفتاح التشفیر العام ، ھجوم بسبب استخدام معامل مشترك بین المستخدمین، الھجوم 

 .عدل على النصوص المشفرة الاختیاریة ، و أخیرا الھجوم المعدل على الرسائل المختارة الم

  

تكمن في إن وقت فك الشفرة بطئ جدا مما یجعل عملیة الثقة تأخذ وقت  المشكلة الثانیة

  .اطول و بالتالي تسمح لاى مھاجم إن یعترض عملیة الثقة و یحصل على معلومات سریة 

بواسطة نظام تشفیر جدید ذات المفتاح العام  RSAتم التغلب على احد مشاكل نظام التشفیر وقد 

  .المستخدم حالیا RSAو الذي یتمیز بأن وقت فك الشفرة أسرع بكثیر من نظام التشفیر  NKیسمى 

في ھذه الرسالة ، تم اقتراح نظام جدید من أنظمة إدارة المفتاح قبل التوزیع یسمى المفتاح و

و قد استخدم ھذا النظام  جلیجور - عشوائي و الآمن قبل التوزیع و الذي یعالج مشكلة نظام إشنویرال

 نبت في بدایة النظام بین كل نقطتین استشعاریتی ٦٤مفتاح ذو بدلا من  بت ١٦مفتاح ذو الجدید 

لھذا النظام  تم تحلیل السریة وكذلك  .لإیجاد مفتاح واحد مشترك بینھم لكي یتم نقل البیانات بینھم

سریة ھذا النظام المقترح  أن وجد من خلال ھذا التحلیل الریاضي و البیاني الدقیققد الجدید المقترح و

  .أصبحت اعلي بكثیر من الأنظمة السابقة

السابق لتحسین السریة   NKمن ناحیة أخرى ، ھذه الرسالة اقترحت نظام تشفیر معدل لنظام التشفیر 

 NKتم من خلال ھذه الرسالة تحلیل السریة لنظام التشفیر  وأیضا .السابق   NKفي نظام  التشفیر 

المعدل و قد ثبت التحلیل الریاضي لھذا النظام انھ آمن ضد عملیات الھجوم التي تواجھ نظام التشفیر 

RSA  و نظامNK السابق.  

خلال إرسال و لابد من التأكد من إن ھذا النظام المعدل یستھلك طاقة اقل من ذى قبل وكان 

المعدل في عملیات الثقة المتبادلة بین كل    NKاستقبال من و إلى نقطة الاستشعارقبل استخدام نظام 

نظام ھذا ال لذلك تم تحلیل الطاقة المستھلكة باستخدام و من نقطة الاستشعار و المحطة الرئیسیة

  .المعدل



 
 

 

لمستھلكة لكل من نظام التشفیر من ناحیة أخرى تم من خلال ھذه الرسالة مقارنة الطاقة او

RSA  و نظام التشفیرNK  المعدل، و قد تبین من ھذه المقارنة إن نظام التشفیرNK  المعدل یستھلك

 .RSAطاقة اقل من نظام التشفیر 

  

، یتضح من النتائج التي تم الحصول إلیھا خلال ھذه الرسالة انھ لتحسین السریة في  أخیرا

المعدل لتحسین السریة أثناء عملیة   NKكیة من الأفضل نظام التشفیر شبكات الاستشعارات اللاسل

الثقة المتبادلة و أیضا من الأفضل استخدام ھذا النظام المعدل لتقلیل استھلاك الطاقة لنقاط الاستشعار 

من الأفضل استخدام نظام المفتاح العشوائي و الآمن وكذلك .خلال عملیات إرسال البیانات و استقبالھا

ل التوزیع في تشفیر البیانات بین نقاط الاستشعار و بعضھا البعض للحصول على اعلي دفاع ضد قب

  .المفتاح السري لھذه النقاط و الوصول لأعلى درجة اتصال االتقاط ھجمات 

  

  

 


