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ABSTRACT  
 

 
This thesis addresses one of the important topics in mobile networks, which is 

Wireless Application Protocol (WAP). 

The security of the WAP is based on public-key cryptosystem such as RSA 

cryptosystem to achieve the authentication between server and client. This 

cryptosystem suffers from several strong attacks as well as slow decryption 

process. So, a new public-key cryptosystem named PKQ cryptosystem 

presented which solve the slowness of the decryption process but still suffers 

from the same attacks that defeat the RSA cryptosystem such as low exponent 

attack and common modulus attack. 

In this thesis, a modification of the PKQ cryptosystem is proposed which 

make the PKQ cryptosystem stand against those attacks. It also shows that the 

decryption time of the modified PKQ cryptosystem is faster than that before. 

Then, design of the WAP based on the modified PKQ cryptosystem will be 

presented to get the optimum authentication between server and client. 

Finally, it will be shown that the modified PKQ cryptosystem may fit to work 

in order to optimize the security of WAP. 

 

 

KEYWORDS:  Public-key; RSA cryptosystem; PKQ cryptosystem; Modified 

PKQ cryptosystem; Low exponent attack; Common modulus attack; WAP; 

WTLS protocol; Handshake protocol. 
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  مدرس بالقسم

 
 جامعة حلوان-كلیة الھندسة

 تامر محمد عبد الرحمن بركات :إسم الباحث

السریة فى بروتوكول التطبیقات  :عنوان الرسالة
 اللاسلكیة

 
 مستخلص الرسالة

هذه الرسالة تتناول واحد من أهم الموضوعات فى مجال شبكات الموبایل ألا وهي السریة فى برتوكول 
لكي تتم   RSAم یسمى هذه السریة تعتمد على نظام تشفیر ذو المفتاح العا. التطبیقات اللاسلكیة

عملیة الثقة بین الخادم والمستخدم، هذا النظام له عیوب عدیدة من أهمها أن سرعة عملیة فك الشفرة 
  . تستغرق وقت طویل بالإضافة الى أنه یعاني من عملیات هجوم كثیرة من الدخلاء

مشاكل  والذي یحل واحد من PKQتقدم هذه الرسالة تحلیل عمیق لنظام تشفیر آخر یسمى   
وهي سرعة عملیة فك الشفرة ولكن مازال یعاني من نفس عملیات الهجوم من الدخلاء ثم یتم   RSAالـ

ومنها یتم تحسین السریة له بحیث یقاوم عملیات الهجوم التي كانت تطبق  PKQتعدیل النظام التشفیر 
المعدل  PKQام التشفیر یتم عمل تصمیم لبروتوكول التطبیقات اللاسلكیة والذي یعتمد علي نظ.  علیه

المعدل ومقارنته   PKQثم یتم تقییمه الأداء لبروتوكول التطبیقات اللاسلكیة باستخدام نظام التشفیر 
  . RSAبنظام التشفیر 

  : الرسالة منظمة كالتالي

  : الفصل الأول

 . مقدمة الرسالة وتتضمن الدوافع والأهداف وكذا الخطوط العریضة للرسالة
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  : الفصل الثاني

 PKQوأیضاً   RSAمقدمة عامة عن أنظمة التشفیر ذات المفتاح العام وأهما نظام التشفیر   
  . دراسة البنیة الاساسیة لبرتوكول التطبیقات اللاسلكیة وأهم المشاكل التي یتعرض لها. وأهم مشاكلهم

  : الفصل الثالث

ومدى تأثیر عملیات الهجوم علیه، ویتم وضع المتطلبات  PKQیعرض تحلیل لنظام التشفیر 
  . اللازمة لتحسین هذا النظام قبل استخدامه في بروتوكول التطبیقات اللاسلكیة

  : الفصل الرابع

ثم یعرض دراسة تأثیر عملیات . لتحسین السریة له PKQیعرض تعدیل فى نظام التشفیر   
ى أن عملیات الهجوم أصبحت لا تطبق على نظام الهجوم على النظام المعدل وعرض الأثبات عل

  . معین

  : الفصل الخامس

یقدم تصمیم لبروتوكول التطبیقات اللاسلكیة والتي تعتمد عملیة الثقة بین الخادم والسمتخدم   
المعدل ومقارنته بنظام   PKQیتم تقییم الآداء بنظام التشفیر . المعدل  PKQعلى نظام التشفیر 

المعدل أصبح أسرع وأقوى من   PKQتاج النتائج التي تثبت أن نظام التشفیر واستن RSAالتشفیر 
  .  RSAنظام التشفیر 

  : الفصل السادس

  . یعرض الخلاصة والملاحظات المستنتجة من الرسالة وأیضا البحث المستقبلي  
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  ملخص الرسالة
 

بروتوكول التطبیقات اللاسلكیة مطروح بواسطة الجمعیة العامة للتطبیقات اللاسلكیة لوضع 
السریة فى بروتوكول . مواصفات خاصة للتطبیقات التي تعمل من خلال شبكات الاتصالات اللاسلكیة

ثقة للحصول على أعلى    RSAالتطبیقات اللاسلكیة یعتمد على نظام التشفیر ذات المفتاح العام مثل 
  . بین الخادم والسمتخدم

یعاني من مشاكل عدیدة أهما أنه یعاني من العدید من عملیات الهجوم  RSAنظام التشفیر 
هجوم بسبب اختیار قیمة صغیرة لمفتاح التشفیر العام وآخر : من الدخلاء ، من أهم هذه العملیات

  . یمة صغیرة لمفتاح فك الشفرةبسبب استخدام معامل مشترك بین المستخدمین والأخیر بسبب اختیار ق

المشلكة الثانیة وهي أن عملیة فك الشفرة تأخذ وقت طویل إذا تم اختیار قیمة كبیرة لمفتاح 
تم التغلب على أحد المشاكل . وبالتالي فإن التكلفة تزید. فك الشفرة لتفادي الهجوم الناتج عن ذلك

وفیه عملیة فك الشفرة أسرع بثلاث مرات  PKQبواسطة نظام تشفیر جدید ذات المفتاح العام یسمى 
  .  RSAمن نظام التشفیر 

وتبین أنه مازال یعاني من عملیات  PKQفي هذه الرسالة تم التحلیل التشفیري لنظام التشفیر 
ماعدا عملیة الهجوم الناتجة عن اختیار قیمة صغیرة لمفتاح   RSAالهجوم التي یعانیها نظام التشفیر 

  . فك الشفرة

ل هذا التحلیل لوحظ أن بعض عملیات الهجوم ناتجة بسبب أن مفتاح التشفیر دائما من خلا
  . عدد إحادي وهذا یسهل على المهاجم إجراء بعض العملیات الریاضیة وكسر هذا النظام

یمكن استخدامه في بروتوكول التطبیقات اللاسلكیة  PKQلذلك نستنتج أن نظام التشفیر 
  .خادم والمستخدم بشرط إیجاد حل لجعله یقاوم الهجمات السابقةللحصول على أعلى ثقة بین ال

حیث یجعل مفتاح التشفیر عبارة عن عدد  PKQلذا تقدم هذه الرسالة تعدیل لنظام التشفیر 
  . مركب

قبل أي تحلیل تشفیري للنظام المقترح لابد من اثبات أنه یمكن استرجاع الرسالة الأصلیة بعد 
تشفیرها بالنظام المعدل، لذا یتم إثبات صحة النظام المعدل باسترجاع الرسالة الاصلیة بعد تشفیرها 

  . بهذا النظام
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اوم عملیات الهجوم المعدل تبین أنه قد ق PKQمن خلال التحلیل التشفیري لنظام التشفیر 
  . التي كان یعانى منها قبل عملیة التعدیل

قبل التعدیل وقد تبین أن عملیة   PKQتم قیاس الآداء للنظام المعدل ومقارنته بنظام التشفیر 
  . مرة من النظام الغیر معدل ٢.٣المعدل أصبح أسرع بحوالي  PKQفك الشفرة فى نظام التشفیر 

المعدل لابد من استخدامه فى تصمیم برتوكول   PKQالتشفیر بعد التأكد من صلاحیة نظام 
من خلال هذا التصمیم تبین أن شهادة المستخدم التي . التطبیقات اللاسلكیة للوصول الى سریة عالیة

تتضمن بعض المعلومات الهامة له تنتقل الى الخادم من غیر أي تشفیر، لذلك أي مهاجم یمكن معرفة 
  . المعدل PKQتشفیر شهادة المستخدم بواسطة نظام التشفیر هذه المعلومات لذا یتم 

  RSAالمعدل ومقارنته بنظام التشفیر  PKQتم عمل التقییم الكامل لأداء نظام التشفیر 
الأول هو : عملیة التقییم تعتمد على عاملین مهمین. المستخدم حالیاً في بروتوكول التطبیقات اللاسلكیة

فى إنهاء عملیته وكذا الوقت الذي یستغرقه المستخدم أثناء عملیة الوقت الذي یستغرقه الخادم 
المصافحة، العامل الثاني هو الوقت اللازم لاستجابة بروتوكول التطبیقات اللاسلكیة والذي یعتمد 

  . اعتماد كلي على الوقت المستغرق من قبل الخادم والمستخدم

ومقارنته بنظام التشفیر  PKQالتشفیر لكل عامل من هذان العاملان، تم تقییم الآداء لنظام 
RSA   ثم عرض هذه النتائج لقیم مختلفة للعامل(n) . من خلال النتائج التي تم التوصل الیها وجد أن

لذلك . لكل قیم المعامل  RSAالمعدل أحسن بكثیر من نظام التشفیر  PKQالآداء لنظام التشفیر 
المعدل فى تصمیم برتوكول التطبیقات اللاسلكیة  PKQنوصي في هذه الرسالة باستخدام نظام التشفیر 

  .للوصول لأعلى ثقة بین الخادم والمستخدم

، یتضح أن نظام التشفیر  المعدل والمقترح فى هذه الرسالة هو نظام تشفیر قوي  PKQأخیراً
ة في مقاومة العدید من عملیات الهجوم ویمكن استخدامه بنطاق واسع في التطبیقات التي تحتاج أنظم

  . تشفیر ذات مفتاح عام للوصول الى أعلى سریة
 


